OS INVASORES
ESTAO DE OLHO

Nunca exponha infraestruturas criticas na Internet.
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DESCONFIE
DE TUDO

(de uma forma nao paranoica)

- A

Os criminosos cibernéticos tornam
a Internet um lugar perigoso. Seja
esperto. Mantenha um olhar critico
e evite atividades inseguras.



SEU COMPUTADOR E
UMA FERRAMENTA

EMPRESARIAL

-
V—

———

Quanto mais casual for seu uso
na web, maior sera o risco de
uma infeccao por malware.
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NAO USE
SENHAS
PADRAO

EM VEZ DISSO, TENHA UM
POUCO DE CRIATIVIDADE!

Torne sua senha tao unica quanto voce.
Uma frase é uma 6tima maneira de criar
uma senha forte, facil de lembrar e dificil
de decifrar.
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VOCE SABE
COM QUEM SEUS

DISPOSITIVOS
ESTAO FALANDO?

Proteja sua infraestrutura critica
com comunicacoes seguras.
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ALGUMA PORTA DIGITAL

FOI

ABERTA?

DEIXADA

Proteger uma subestacao significa mais do gue trancar um portao.

SEL
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0 NOME DO SEU
CACHORRO

NAO E UMA SENHA

")

Escolha uma senha que seja facil
de lembrar, mas dificil de adivinhar.
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NAO OPERE

O SISTEMA DE POTENCIA

DE SUA CASA

PSS
I

Trabalhos criticos exigem um ambiente seguro.
Mantenha a Internet de fora para evitar que seu
sistema seja comprometido.
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A ELETRICIDADE
E PODEROSA,
INVISIVEL, E
PERIGOSA

ASSIM TAMBEM SAO
AS INFORMACOES

Tenha cuidado com ambas.
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SEUS
ARQUIVOS FORAM
CRIPTOGRAFADOS!

...Mas nao por voce.

O risco de ransomware vem aumentando.
Nao seja uma vitima de extorsao.

* Faca backup dos dados regularmente.
 Mantenha os sistemas atualizados.
 Tenha cuidado com e-mails de phishing.
* Evite comportamentos online arriscados.
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SAIBA COMO
LIDAR COM UM
VAZAMENTO

-l\-: r.-

SCHWEITZER ENGINEERING LABORATORIES

Para obter informacdes sobre as solu¢bes de seguranca cibernética da SEL ou cépias deste cartaz, visite selinc.com/pt/cybersecurity.
© 2018 por Schweitzer Engineering Laboratories, Inc. + LMO0337-01+ 20230407




MANTENHA

INTERNET
FORA

CERCA
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MANTENHA (
SUAS O
FERRAMENTAS
LIMPAS

-

Nao deixe as infeccoes se espalharem. Sempre

verifique se ha malware antes de usar pen drives.
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PRATIQUE A
SEGURANCA EM

PROFUNDIDADE

A melhor seguranca cibernética tem muitas camadas.
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AUTENTICACAO
MULTIFATORIAL

E como usar cinto e suspensorios.

o7

Uma senha forte é um bom comeco, mas pode
precisar de uma camada extra de protecao. Ative
a autenticacao multifatorial sempre que possivel
para validar se a pessoa que esta acessando sua
conta é realmente vocé.
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HER APENAS I
B COMPATILHE

INFORMACOES I

COM AQUELES

I
I QUE I

PRECISAM
B SABER
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APLIQUE PATCHES
EM SEUS SISTEMAS
REGULARMENTE

Muitas violacoes sao baseadas em exploracoes
comuns. Esteja ciente dos riscos e aplique patches
bem testados ou mitigue vulnerabilidades com
outros controles de seguranca.
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Comuniqut
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Seja de um computador ou de uma pessoa,
um comportamento estranho pode ser um
sinal de alerta de que algo esta errado.
Comunique preocupacoes rapidamente!

>

>
> > >
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ESCOLHA DOIS
E MANTENHA
O ACESSO SO
PARA VOCE

- "1
@
O L -
Algo que vocé saiba. Algo que seja vocé.
——

Algo gue vocé tenha. Em algum lugar
que voceé esteja.

Ative a autenticacao multifatorial sempre que
possivel para validar se a pessoa gue esta
acessando sua conta é realmente vocé.



USE PRATICAS
EMPRESARIAIS
SEGURAS

Use apenas unidades USB gue voceé sabe que
estao limpas. Estabeleca protocolos para
manteée-las isoladas e livres de malware.
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VOCE NAO
DEIXARIA UM

ESTRANHO DIRIGIR
SEU CARRO.

1

Nao deixe estranhos entrarem na rede.
Use a lista de permissoes para proteger nossos sistemas.
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ALGO NAO

ESTA CERTO

Os e-mails de phishing geralmente contém erros

de gramatica ou ortografia. Tenha cuidado antes de
clicar em links ou anexos potencialmente perigosos.
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OLHE

COM MA’AIS

ATEN(, Ao

“Eu Ihe dar dinheiro é o deixar rico."”
“Totalmente legitimo.”

Conteudo inesperado, links falsos e enderecos de remetentes
estranhos ou desconhecidos sao indicadores de que um
e-mail pode ser phishing.



A TECNOLOGIA

MUDOU

.o

Os ataques cibernéticos estdao mais avancados do que nunca.
Pratique a protecao a fundo — “Security in Depth"”
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ISSO E
SWRANHC

;

Links, anexos ou solicitagcdes inesperadas
sdo indicadores de que um e-mail pode ser phishing.
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Mantenha-os fora de nossas redes elétricas
para gque mantenhamos as luzes acesas.
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TRATE TODAS
AS SENHAS
COM CUIDADO
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EU NAO COMPARTILHO

MINHA ESCOVA
DE DENTES NEM

MINHA SENHA

)
TS

&

J

[ -

Nao compartilhe suas senhas, e troque-as regularmente.
Trate sua escova de dentes da mesma forma.
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NAO SEJA

ENGANADO

po0000000000000O0OOONONONOOOOOOOOOO0O0000000000000000000000000000000000000N

Para obt

—

/

|

||

| I |

Os golpes de phishing induzem
vocé a clicar em links perigosos.
Nao se torne um troféu para um

SEL

er informacdes sobre as solugdes de seguranca cibernética da SEL ou cépias deste cartaz, visite selinc.com/cyber

criminoso cibernético.
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PROBLEMAS
DISFARCADOS

Compartilhe informacoes apenas se vocé
puder confirmar que o solicitante é quem
afirma ser e que eles precisam delas.
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INESPERADO
E-MAIL?

) — pode ser malicioso!
\ail ou anexos

soal de Tl para

ils suspeitos.




INESPERADO
E-MAIL?

/\

[T

Proceda com cuidado — pode ser malicioso!
Nunca abra links de e-mail ou anexos
inesperados. Consulte o pessoal da Seguranca
para verificar a idoneidade de e-mails suspeitos.



VIU ALGO
INCOMUM?

Se vocé notar algo que

nao parece certo, informe imediatamente.
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US3_53nHaS
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Quanto mais longa for a senha, mais forte ela
serda. Uma frase Unica é uma 6tima maneira
de criar uma senha forte, facil de lembrar.
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USE SENHAS
EXCLUSIVAS
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O QUE VOCE ANDA OLHANDO?

Quanto mais casual for o seu uso da Internet,
maior sera o risco de uma infec¢cao por malware.
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VOCE NAO
NAVEGARIA
SEM UM COLETE
SALVA-VIDAS

Assim como um colete salva-vidas,

os controles de seguran¢ca mantém vocé
seguro. Adultera-los ou desativa-los pode
trazer riscos desnecessarios.
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CONFIRME

A FONTE

Nunca cligue em links ou anexos
de e-mail inesperados.
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